FUNDACAQ DA SEGURIDADE SOCIAL DOS
SERVIDORES PUBLICOS MUNICIPAIS DE SOROCABA

POLITICA DE
SEGURANCA DA
INFORMACAO -
PSI

VERSAO 1.0

Garante a protecdo das informagOes da
FUNSERV, assegurando:

o Confidencialidade: acesso apenas
por pessoas autorizadas.

o Integridade: dados exatos e sem
alteragdes indevidas.

. Disponibilidade: acesso sempre que
necessario.

. Autenticidade: origem e veracidade
comprovadas.

o Rastreabilidade: registro de todas as
acoes.

. Conformidade legal: cumprimento

de leis (LGPD, LAI, Pr6-Gest3o)
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3 POLITICA DE SEGURANCA DA INFORMACAO (PSl)

FUNSERV — Fundagao da Seguridade Social dos Servidores Publicos Municipais de Sorocaba

3.1 PREAMBULO

A FUNSERV — Fundacdo da Seguridade Social dos Servidores Publicos Municipais de Sorocaba,
instituida em 12 de marco de 1993, pela Lei Municipal n? 4168, de 12 de marco de 1993, é uma
fundacdo publica municipal dotada de autonomia administrativa, financeira e patrimonial,
responsavel pela gestdo integrada do Regime Préprio de Previdéncia Social (RPPS) e da assisténcia a

saude dos servidores publicos municipais ativos, inativos, pensionistas e seus dependentes.

Em razdo da natureza de suas atribuicdes, a FUNSERV trata diariamente volume expressivo de
informacdes sensiveis, incluindo dados pessoais e dados de saude protegidos por sigilo profissional. A

protecdo adequada dessas informacGes é essencial para:

e O cumprimento das obrigag¢des legais e regulatorias (Lei de Acesso a Informagdo — LA, Lei
Geral de Protecdo de Dados — LGPD, normas do Ministério da Previdéncia);

e A manutengdo do Selo Pré-Gestao RPPS Nivel 3, que exige controles robustos de

governanga e seguranga da informacdo;
e Apreservagao da confianga dos segurados e da sociedade;

e Acontinuidade e a integridade dos servigos prestados.

Esta Politica de Seguranca da Informacao (PSl) estabelece os principios, diretrizes,
responsabilidades e controles fundamentais para garantir a prote¢do das informagdes sob a guarda
e tratamento da FUNSERV, em conformidade com a legislagao aplicivel e com as melhores praticas

de governanca.

3.2 FUNDAMENTAGAO LEGAL

A presente Politica é instituida com fundamento nas seguintes normas:
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Constituicdo Federal, art. 37— principios da administracdo publica (legalidade,
impessoalidade, moralidade, publicidade e eficiéncia);

Lei n29.717/1998 — dispde sobre regras gerais para a organiza¢do e o funcionamento dos
regimes préprios de previdéncia social dos servidores publicos;

Lei n2 10.887/2004 — dispde sobre a aplicacio das disposicées da Emenda Constitucional
n2 41/2003 aos regimes proprios de previdéncia social;

Portaria MTP n2 1.467/2022 — estabelece diretrizes para o Pro-Gestdo RPPS;

Portaria MPS n2 185/2015 (Pré-Gestdo RPPS) — define os requisitos de certificacdo para os
RPPS;

Manual do Pré-Gestdo RPPS — Versdo 3.6/2025 — detalha os critérios para obtencdo e
manutencdo da certificagao;

Lei n? 13.709/2018 (LGPD) — Lei Geral de Protecdo de Dados Pessoais;

Lei n2 12.527/2011 (LAI) — Lei de Acesso a Informacdo;

Demais normas aplicaveis a administracdo publica e aos regimes préprios de

previdéncia social.

3.3 CAPITULO I — DISPOSICOES GERAIS

3.3.1 Art. 12 - Finalidade

Esta Politica estabelece os principios, diretrizes, responsabilidades e controles para garantir a

protecdo das informagdes da FUNSERYV, assegurando:

Pilar Descricao
. L As informagdes sdo acessiveis apenas por pessoas autorizadas, em
Confidencialidade _ _ )
especial dados pessoais e de saude.
. As informagdes sao completas, exatas e ndo sofrem alteragdes nao
Integridade _
autorizadas.
Pilar Descricao
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As informagdes estdo acessiveis quando e onde necessarias, com

Disponibilidade
continuidade dos servicos.
Autenticidade E possivel verificar a origem e a veracidade das informag@es.
o Toda acdo sobre as informacdes pode ser auditada, registrando-se
Rastreabilidade o
quem, quando e o que foi feito.
Conformidade Todas as atividades de tratamento da informacdo atendem a legislacao
legal aplicavel.

3.3.2 Art. 22— Abrangéncia

Esta Politica aplica-se a:

Sujeitos

Ativos

Servidores efetivos e comissionados

Sistemas corporativos (previdéncia e

saude)

Conselheiros (CA, CF, CIP, CIS, CFS)

Equipamentos de TI (computadores,

servidores, redes)

Estagiarios

Bases de dados e repositérios

Prestadores de servico (terceirizados, fornecedores)

Documentos fisicos e digitais

Demais pessoas que, a qualquer titulo, tenham

acesso a informacdes da FUNSERV

Infraestrutura de suporte (nuvem,

data center)

3.4 CAPITULO Il - DEFINICOES

3.4.1 Art. 32— Defini¢oes

Para os fins desta Politica, consideram-se:
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Termo Definicao
Informacao Qualquer dado, fisico ou digital, produzido ou custodiado pela FUNSERV.
. Evento confirmado ou suspeito que comprometa ou ameace a
Incidente de _ o _ _ _ o o
confidencialidade, integridade, disponibilidade, autenticidade ou
Seguranca . _ _
rastreabilidade da informacao.
Ativo de Sistemas, equipamentos, bancos de dados, documentos e infraestrutura
Informacao que suportam o tratamento das informacées.

Dado pessoal

Informacgado relacionada a pessoa natural identificada ou identificavel (ex:

nome, CPF, endereco, matricula).

Dado pessoal sobre origem racial ou étnica, convic¢do religiosa,

Dado pessoal o [ e . . -
i opinido politica, filiacdo sindical, dado referente a saude ou a vida
sensivel - . _
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.
Toda operacao realizada com dados pessoais, como coleta, produgao,
recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
Tratamento o _ o
distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacio.
Classificacao L , _ . ] ~
d Processo de definicdo do nivel de protecdo necessario a uma informagio,
a
. . conforme seu grau de sensibilidade e impacto institucional.
informacao
Conjunto de medidas técnicas e administrativas destinadas a garantir que
Controle de . _ _ ) ~
apenas usudarios autorizados possam acessar determinadas informacdes ou
acesso

sistemas.
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3.5 CAPITULO Ill - GOVERNANGA DA SEGURANGA DA INFORMAGAO

3.5.1 Art. 42— Estrutura de Governanga

Fica instituida a Estrutura de Governanca da Seguranca da Informacgao, composta pelos seguintes

papéis:

Papel

Atribuicoes

Responsavel pela Seguranca da

Informacao (RSI)

— Elaborar, revisar e propor atualiza¢des da PSI;

— Coordenar a implementacao dos controles;

— Monitorar riscos e manter a Matriz de Riscos
atualizada;

— Elaborar o Relatério Anual de Seguranga da
Informacao;

— Coordenar a gestao de incidentes;

— Manter registros e evidéncias para auditorias do

Pro-Gestio.

Area de Tecnologia da Informagio
(TD

— Implementar e manter controles técnicos;

— Garantir backups e a continuidade dos servicos;
— Gerenciar acessos logicos (criagdo, alteracdo,
revogacao);

— Manter logs e registros de auditoria.

Diretoria Executiva

— Aprovar esta Politica e suas atualizagdes;
— Assegurar os recursos orgamentarios e humanos
necessarios;

— Garantir o cumprimento institucional da PSL
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3.6 CAPITULO IV — GESTAO DE RISCOS

3.6.1 Art. 52 — Gestdo de Riscos em Seguranca da Informacgao

A FUNSERYV adotara processo formal, continuo e documentado de gestao de riscos em seguranca da

informacgdo, em consonancia com os principios da LGPD e com os requisitos do Pro-Gestdo RPPS.

§19 O processo sera baseado na identificacdo, analise, avaliacdo e tratamento de riscos que possam

comprometer a confidencialidade, integridade, disponibilidade e autenticidade das informacgdes

institucionais.

§22 A gestdo de riscos compreendera:

Etapa

Descricao

Identificacdo de ativos criticos

Mapear os sistemas, bases de dados e informacdes

essenciais para a FUNSERV.

Identificacdo de ameacgas e

vulnerabilidades

Levantar possiveis eventos que possam comprometer a

seguranca.

Avaliacao de impacto e
probabilidade

Classificar cada risco conforme a probabilidade de

ocorréncia e o impacto potencial.

Defini¢do de controles

mitigatdrios

Estabelecer medidas preventivas, detectivas e corretivas.

Revisdo anual

Atualizar a Matriz de Riscos anualmente ou sempre que

houver mudangas significativas.

§39 Os resultados serdo formalizados em documento proprio denominado Matriz de Riscos de

Seguranca da Informagdo, aprovada pela Diretoria Executiva e revisada anualmente.
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3.7 CAPITULO V - CLASSIFICACAO DA INFORMACAO

3.7.1 Art. 62 — Niveis de Classificagao

As informagdes produzidas, recebidas ou custodiadas pela FUNSERV deverdo ser classificadas

conforme o grau de sensibilidade e o impacto institucional decorrente de sua divulgacao, altera¢do ou

perda, observando-se as seguintes categorias:

Nivel Definicao Exemplos na FUNSERV
Divulgacdo permitida ou obrigatoéria por Relatérios de gestdo

Publica lei; ndo acarreta prejuizo institucional, consolidados, balancetes, editais,
legal ou a privacidade de terceiros. informacées do Portal da

Transparéncia.
U Destinada exclusivamente ao uso Memorandos internos, manuais
S0
' administrativo interno; divulgacao operacionais, procedimentos
nterno
indevida ndo gera impacto relevante. administrativos.
Acesso limitado a servidores Processos de aposentadoria,
. autorizados por conter dados pessoais, cadastros de segurados, guias

Restrita ] ) . oL
dados financeiros ou elementos médicas, autorizacoes de
protegidos por lei. procedimentos.
Divulgacdo indevida pode causar Chaves criptograficas, politica de

Sigilosa grave dano institucional, juridico ou investimentos nao divulgada, bases
pessoal; acesso estritamente biométricas, investigacdes em curso.
controlado.

§19 A classificagdo observara critérios de interesse publico, impacto institucional, financeiro,

reputacional, conformidade legal (especialmente LGPD) e necessidade de acesso para desempenho da

funcao.

§29 Em caso de duvida quanto a classificacdo, o servidor deverd adotar o nivel mais restritivo e

consultar o Responsavel pela Seguranga da Informacdo (RSI).

§39 O detalhamento das categorias, exemplos e controles aplicdveis encontra-se na Politica de

Classificagdo da Informacgdo (Anexo I).
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FUNSERV

3.8 CAPITULO VI - CONTROLE DE ACESSO

3.8.1 Art. 72— Controle de Acesso Ldgico e Fisico

O acesso as informacgGes observara o principio do menor privilégio (need-to-know), sendo

garantido apenas o necessario ao desempenho das fungdes.

§19 — Controle de Acesso Ldgico

Medida Descricao

Usudrio individual e Cada servidor possui login inico; compartilhamento de

intransferivel credenciais é vedado.
Senha com requisitos Minimo de 8 caracteres, incluindo maidscula, mintscula, nimero
minimos e caractere especial.

Autenticacdo multifator
(MFA)

Sempre que possivel, sera exigido um segundo fator (token,

biometria).

Revisdo periddica de Os acessos sdo revisados trimestralmente para garantir

perfis alinhamento as fungdes.

. Todas as tentativas de acesso (sucesso ou falha) sdo registradas e
Registro de logs _ . o
mantidas por periodo definido.

) - Ap6s cinco tentativas invalidas consecutivas, a conta é bloqueada
Bloqueio automatico .
temporariamente.

§22 — Controle de Acesso Fisico

Medida Descricao

L . Salas de servidores, arquivo provisério e outras areas
Restricao as areas criticas L.
sensiveis tém acesso controlado.
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Medida Descricao

Controle de chaves ou _ o _ - )
_ o o Acesso mediante crach, biometria ou chave fisica registrada.
dispositivos eletrénicos

_ . Visitantes e prestadores de servi¢o sdo identificados e
Registro de visitantes o )
acompanhados, conforme a criticidade do ambiente.

§39 O detalhamento dos procedimentos encontra-se nos Manuais de Controle de Acesso Légico (Anexo

I1) e Fisico (Anexo llI).
3.9 CAPITULO VIl — USO ACEITAVEL DOS RECURSOS DE TI
3.9.1 Art. 82— Uso Aceitavel

Os recursos tecnoldgicos da FUNSERV (computadores, redes, internet, e-mail, sistemas) destinam-

se exclusivamente as atividades institucionais.

§19 — ProibigGes

E vedado:

Proibicao

Instalar softwares ndo autorizados (nao licenciados ou sem aprovacao da TI).

Compartilhar credenciais de acesso.

Utilizar os recursos para fins ilicitos.

Armazenar conteddos inadequados (arquivos piratas, pornografia, materiais que afrontem

a moralidade ou a boa conduta).

§29 O detalhamento das regras de uso encontra-se nos seguintes normativos:

e Anexo IV - Normativo de Uso da Internet
e Anexo V- Normativo de Uso de E-mail

e Anexo VI-Normativo de Uso de Equipamentos de TI
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3.10 CAPITULO VIIl - BACKUP E CONTINUIDADE

3.10.1 Art. 92 — Politica de Backup e Plano de Contingéncia

A FUNSERV manterd politica formal de backup e plano de contingéncia visando garantir a

continuidade dos servicos.

Acao Descricao
Backups periddicos Os sistemas criticos tém backup diario, com reteng¢do conforme
automatizados a Tabela de Temporalidade.

As cdpias de backup sdo mantidas em local seguro,
Armazenamento seguro ) L o
preferencialmente em nuvem ou em local fisico distinto da

sede.

_ Periodicamente, sdo realizados testes de restaura¢do para
Testes de restauracio _ _
garantir a recuperacdo dos dados.

Plano de Recuperacdo em Define os procedimentos para restabelecer os servicos

caso de desastre essenciais dentro de prazos predefinidos.

§19 O detalhamento encontra-se no Manual de Backup e Plano de Contingéncia (Anexo VII).

3.11 CAPITULO IX — GESTAO DE INCIDENTES
3.11.1 Art. 102 — Comunicacado e Tratamento de Incidentes

Considera-se incidente de seguranca da informacdo qualquer evento confirmado ou suspeito que
possa comprometer a confidencialidade, integridade, disponibilidade, autenticidade ou

rastreabilidade das informagdes da FUNSERV.

§19 Todo servidor ou colaborador que identificar ou suspeitar da ocorréncia de incidente devera

N

comunicar imediatamente ao Responsavel pela Seguran¢a da Informagdo (RSI) ou a area de

Tecnologia da Informacao (TI).

§29 O tratamento do incidente compreendera:

Etapa Descricao
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Registro formal Data, hora, descricao e fontes do incidente.

Classificacdo Quanto a gravidade (SEV-1 a SEV-4).

Isolamento de sistemas, bloqueio de acessos, preservacdo de

Contencdo o
evidéncias.
Andlise de causa Identificacao da causa raiz.
Erradicagdoe ~ _ ]
_ Correcao da causa e restauracdo dos servicos.
recuperacao
Elaboracao de relatério Documentagdo conclusiva para li¢des aprendidas.

§39 Quando o incidente envolver dados pessoais e puder acarretar risco ou dano relevante aos
titulares, sera avaliada a necessidade de comunicagdo a Autoridade Nacional de Protecdo de Dados

(ANPD) e aos titulares, nos termos da Lei n? 13.709/2018.

§42 O procedimento detalhado estd previsto no Plano de Resposta a Incidentes (documento
autébnomo complementar a PSI).

3.12 CAPITULO X - PROTEGAO DE DADOS PESSOAIS

3.12.1 Art. 112 — Tratamento de Dados Pessoais

O tratamento de dados pessoais observara a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018),
bem como os principios da finalidade, adequag¢do, necessidade, seguranga, prevenc¢do, ndo

discriminagdo e responsabilizagdo.

§19 O tratamento de dados pessoais deverd estar vinculado a finalidade legitima, especifica e
compativel com as atribuicOes legais e institucionais da FUNSERV, observando-se a respectiva base

legal aplicavel.

§29 O tratamento de dados pessoais sensiveis sera realizado com controles de acesso restritos,

medidas técnicas e administrativas reforcadas de seguranca e registro de acesso quando aplicavel.

§39 A FUNSERV mantera registro das opera¢des de tratamento de dados pessoais realizadas no

ambito institucional, contendo, no minimo:
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Informacao

Finalidade do tratamento
Categoria de dados tratados

Agentes envolvidos (controlador,
operadores)

Eventuais compartilhamentos realizados

Prazos de retencdo

§42 Serdo assegurados aos titulares dos dados os direitos previstos na legislacdo vigente, inclusive:

e Confirmacdo da existéncia de tratamento;

e Acesso aos dados;

e Correcdo de dados incompletos, inexatos ou desatualizados;

e Anonimizagao, blogueio ou eliminagdo, quando cabiveis, observadas as hipdteses legais de
retencdo obrigatdria;

e Portabilidade (quando aplicavel);

e Informacgdo sobre compartilhamento com terceiros;

e Revogacdo de consentimento (quando aplicavel).

§59 Incidentes que envolvam dados pessoais serdo tratados conforme o procedimento institucional

de gestdo de incidentes, sendo avaliada a necessidade de comunicagao a ANPD e aos titulares.

§62 Quando o tratamento de dados pessoais puder gerar alto risco aos direitos e liberdades dos
titulares, sera elaborado Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) , conforme

previsto na legislagao vigente.

§79 A responsabilidade da FUNSERV quanto a protecdo dos dados pessoais restringe-se as
informagdes mantidas sob sua guarda, tratamento ou custddia institucional, inclusive cdpias

arquivadas para fins legais, administrativos ou de controle.

§82 A utilizacdo, guarda ou eventual divulgacao da via regularmente entregue ao titular ou seu
representante legal constitui ato de sua exclusiva responsabilidade, ndo caracterizando incidente de
seguranca da informacdo no ambito institucional, salvo se decorrente de falha comprovada nos

procedimentos de entrega ou identificacao.

3.13 CAPITULO XI — CONSCIENTIZAGAO E TREINAMENTO
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3.13.1 Art. 122 — Plano de Capacitacao

A FUNSERV implementard Plano Anual de Conscientizagdo e Capacitacio em Seguranga da
Informacao e Protegcdao de Dados Pessoais, com o objetivo de promover a cultura institucional de

seguranca, prevencao de incidentes e conformidade legal.

§12 As acOes de capacitacao abrangem, no minimo:

Conteudo

Boas praticas de segurancga da informagao

Uso adequado de sistemas e recursos tecnologicos

Protecdo de dados pessoais e diretrizes da LGPD

Conteudo

Prevengdo e comunicacdo de incidentes de seguranca

Classificacdo e tratamento adequado das informagdes

§29 As capacitacGes serdo realizadas periodicamente, podendo ocorrer de forma presencial,

remota ou por meio de materiais digitais, cartilhas, comunicados ou campanhas institucionais.

§39 A participagao nas a¢les de capacitagdo devera ser registrada em sistema institucional ou outro

meio formal de controle, para fins de acompanhamento e auditoria.

§49 Novos servidores, estagiarios e colaboradores deverdo receber orientagao inicial sobre esta

Politica e suas responsabilidades quanto a seguranca da informacgao.

3.14 CAPITULO XIl —- MONITORAMENTO E AUDITORIA

3.14.1 Art. 132 — Relatério Anual de Gestdo
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A FUNSERV mantera registros e evidéncias para fins de auditoria do Pré-Gestdao RPPS e demais drgaos

de controle.

§12 O RSl ird elaborar o Relatério Anual de Gestao de Seguranga da Informagao contendo:

Item

Indicadores de incidentes (quantidade, tipo, tempo de resposta)

Avaliacido de riscos (atualizacdo da Matriz de Riscos)

Acées implementadas no periodo (com destaque para novos procedimentos)

Recomendagdes de melhoria

§292 O relatdrio sera submetido a Diretoria Executiva e ao Conselho Administrativo, servindo como
base para a tomada de decisdo e para a melhoria continua.

3.15 CAPITULO XlII - SANCf)ES
3.15.1 Art. 142 — Responsabilizacao

O descumprimento das disposicGes desta Politica podera ensejar responsabilizagdo administrativa,

civil e penal, conforme legislagdo aplicavel.

Esfera Consequéncias

Adverténcia, suspensdo, demissao (para servidores); rescisdao

Administrativa )
contratual (para prestadores de servico).
Civil Indenizagdo por danos morais ou materiais, conforme Codigo Civil e
ivi
LGPD.
Responsabilizagdo por crimes contra a administracao publica, violagdo
Penal de sigilo funcional, invasdo de dispositivo informatico, etc., conforme

Codigo Penal e Lei de Abuso de Autoridade.

3.16 CAPITULO XIV — DISPOSICOES FINAIS

3.16.1 Art. 152 — Revisdo
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Esta Politica sera revisada:

e Anualmente, para adequacdo a mudancas legais, tecnoldgicas ou organizacionais;
e Sempre que houver alteracao legal relevante que impacte a seguranca da informacao ou

a protecao de dados;

e Por determinac¢ao da Diretoria Executiva ou do Conselho Administrativo, em resposta a

incidentes ou recomendacgdes de auditoria.

3.16.2 Art. 162 - Vigéncia

Esta Politica entra em vigor na data de sua aprovacao pela Diretoria Executiva e homologacao pelo

Conselho Administrativo, revogadas as disposi¢des anteriores em contrdario.

3.16.3 Art. 172 — Anexos

Integram esta Politica os seguintes anexos, que detalham procedimentos especificos:

Anexo Conteudo

Anexol Politica de Classificacdo da Informacgao

Anexo I1 Manual de Controle de Acesso Logico

Anexo III Manual de Controle de Acesso Fisico

Anexo IV Normativo de Uso da Internet

AnexoV Normativo de Uso de E-mail

Anexo VI Normativo de Uso de Equipamentos de TI

Anexo VII Manual de Backup e Plano de Contingéncia

Anexo VIII Tabela de Temporalidade e Plano de Classificagio Documental
Anexo IX Modelo de Notificagdo a ANPD
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